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	京教院党发〔2024〕5号
	中共北京教育学院委员会
	关于印发《北京教育学院落实网络安全和信息化工作责任制实施细则（修订）》的通知
	1
	院领导班子主要负责人是第一责任人，分管院领导是直接责任人
	1.通过正式文件或会议纪要明确第一责任人和直接责任人；
	2.人员发生变动后及时进行变更。
	党政办公室
	2
	明确学院网络安全的主要目标、基本要求、工作任务和保护措施
	1.制定学院网络安全规划、实施计划或工作方案等文件；
	2.提出网络安全的主要目标、基本要求、工作任务和保护措施。
	信息化部门
	3
	建立和落实网络安全和信息化工作责任制
	1.印发学院落实网络安全和信息化工作责任制实施细则。
	党政办公室
	信息化部门
	4
	把网络安全工作纳入重要议事日程
	1.领导小组每年至少召集一次专题会议，组织听取网络安全和信息化工作整体情况汇报，研究议定重大事项，加
	2.直接责任人至少每学期召集一次例会，听取网络安全和信息化相关工作汇报，研究工作中遇到的困难和问题，
	3.各部门（二级学院）根据需要，及时在班子会或党政联席会上研究网络安全和信息化相关工作；
	4.按照有关文件、会议精神落实网络安全相关工作要求和部署。
	党政办公室
	信息化部门
	各部门
	5
	明确网络安全工作机构和责任人
	1.通过制度文件明确学院负责网络安全工作的机构和职责；
	2.各部门指定网络安全联络员和信息系统管理员；
	3.按照实际需要配备网络安全工作人员；
	4.各项网络安全管理制度健全完善。
	组织部门
	人事部门
	信息化部门
	各部门
	6
	加大人力、财力、物力的支持和保障
	1.通过日常公用经费等现有预算渠道，切实保障网络系统的安全防护加固、安全运维、安全检测评估、系统安全
	2.新建信息化项目的网络安全预算不低于项目总预算的5%。
	财务部门
	7
	统一组织领导学院网络安全保护和重大事件处置工作
	1.完善网络安全应急预案，明确重大事件处置由党委统一组织领导，重大情况及时向相关上级单位报告；
	2.每年至少开展一次网络安全应急实战演练。
	信息化部门
	安全保卫部门
	8
	加强网络安全防护，抵御和防范网络攻击，强化网络安全事件发现和处置能力
	1.落实网络安全管理制度建设，切实做好网络系统的安全防护加固、安全运维管理、安全检测评估、系统安全升
	2.根据实际，每年开展网络安全检查、处置网络安全事件，并将有关情况纳入年度网络安全工作报告；
	3.加强对网络打印机、传真机、电子显示屏、办公电脑等网络设备的安全管控；
	4.对办公电脑进行经常性病毒查杀和漏洞修复。
	信息化部门
	信息系统管理部门
	各部门
	9
	切实做好重大活动时期网络安全服务保障工作
	1.按照上级统一部署，认真落实重大活动时期网络安全服务保障工作各项任务要求。
	信息化部门
	安全保卫部门
	信息系统管理部门
	10
	落实网络安全等级保护工作
	1.建立信息系统定级备案台账，开展学院信息系统的定级、评审和备案工作；
	2.定期开展等保测评。
	信息化部门
	信息系统管理部门
	11
	组织开展经常性网络安全宣传教育
	1.按照上级统一安排，开展网络安全宣传周活动。
	信息化部门
	12
	强化网络安全人员配置及技能培训
	1.在职人员年度人均接受网络安全培训时间不少于4个学时，并纳入部门考核和中层干部、教职工考核；
	2.网络安全专业技术岗位人员年度人均接受专业技能培训不少于8个学时，且获得网络安全专业资质人员占比达
	信息化部门
	人事部门
	13
	落实软件正版化，加快推进国产技术产品的推广应用
	1.落实办公电脑操作系统、通用办公软件、杀毒软件正版化及服务器软件正版化；
	2.采购国产软硬件产品的支出比例符合中央和北京市提出的要求。
	信息化部门
	资产管理部门
	14
	信息系统建设
	1.根据工作需要，提出相关业务信息系统建设规划、使用需求和实施方案，所建设的信息系统必须满足学院数据
	2.新建信息系统（等保二级及以上）必须通过等保测评和验收后方可上线运行；
	3.信息系统建设时要考虑上线后的运维方式和费用等。
	相关部门
	信息化部门
	15
	信息系统运维和管理
	1.保证信息系统正常运行，落实上级的相关安全要求，落实重大活动时期的系统安全；
	2.做好信息系统的推广、使用和用户培训；
	3.掌握信息系统的使用和安全情况；
	4.制定信息系统的管理制度和应急预案。
	信息系统管理部门
	16
	新媒体及平台管控
	1.加强与部门相关的微信公众号、微信、微信群、企业微信、微博等新媒体的管控； 
	2.加强移动APP、网络教学等平台的管控；
	3.学院门户网站外网新闻类栏目内容必须经宣传部审核；
	4.学院官方公众号由宣传部负责日常运营；其他公众号发布内容由相关部门负责人审核。
	宣传部门
	相关部门
	17
	专网或涉密网络管理
	1.必须按照专网或涉密网络的管理要求操作使用，并落实责任，做好日常管理。
	专网或涉密网络接入部门
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